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臺北市政府教育局 函
地址：110204臺北市信義區市府路1號
承辦人：陳柏儒
電話：02-27208889#1233
電子信箱：as3599@gov.taipei

受文者：臺北市萬華區華江國民小學

發文日期：中華民國115年8月4日
發文字號：北市教資字第1153086468號
速別：普通件
密等及解密條件或保密期限：
附件：臺北市政府員工居家辦公-VPN申請及操作說明（Windows及MAC）各1份 

(44329512_1153086468_1_ATTACH1.pdf、44329512_1153086468_1_ATTACH2.
pdf)

主旨：重申遠距辦公應依規定使用虛擬私人網路（VPN），並請

加強宣導教職員工妥善保管「臺北市校園單一身分驗證服

務」帳號密碼一案，請查照。

說明：

一、近期資安事件顯示，疑有校園單一身分驗證帳號遭不當使

用，以取得本局提供之教育資訊服務。本市校園單一身分

驗證帳號依其職務可直接取得本局資通系統相關權限，恐

造成個資外洩。請貴校加強宣導，提醒教職員工應妥善保

管帳號密碼，並定期變更密碼，避免帳號遭不當使用或外

洩，以維護資訊安全。

二、重申相關教職員工如有居家辦公或遠端連線公務系統之需

求，均應依規定使用虛擬私人網路（VPN）進行連線，不得

使用遠端遙控軟體，亦不得以資通訊裝置串聯內、外部網

路，避免遭有心人士利用進行入侵。

三、依據「資通安全事件通報應變及演練辦法」，學校如發現

帳號異常登入、疑似有遭盜用或其他資通安全事件，應於

檔　　號:
保存年限:

8

華江國小 1150804

*UJAA1156005033*



. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 

. 
裝 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
訂 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
線 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 
. 

第 2 頁，共 2 頁

知悉事件後1小時內完成資安事件通報及應變作業，請貴校

務必落實通報程序。

四、檢附臺北市政府員工居家辦公-VPN申請及操作說明

（Windows及MAC）各1份，如有問題，可於上班時間撥打

1999#8585洽詢。

正本：臺北市政府教育局所屬公私立各級學校（含附設國立中小學）
副本：

36


